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ddc mi hoa tai liéu (Ransomware)

Kinh guri:
- Céc don vj chuyén trach vé CNTT céc Bo, Nganh:
- Cac S¢ Théng tin va Truyén thong;
- Céc nha cung cap dich vu Internet (ISP);
- Céc don vi thude B Thong tin va Truyén théng

Trong tuan dau théang 03/2016, Trung tim VNCERT ghi nhén cich thirc t4n
cong méi ciia tin tic nhdm vao cic co quan té chire c6 st dung cdc hdm thir dién
tir ndi bd. Véi cach tan cong méi nay, tin tic sé g1a mao mot dia chi dién tr co
dudi la @tencongty.com.vn dé giri thu dién tir ¢6 kém ma doc dén cic nguoi
ding trong cong ty d6. Dé qua miat cac hé théng do quét ma dée, cac ma dac
thuomng duge nén lai dudi dinh dang .zip hodc .zar. Qua phén tich ctia chuyén gia

~ VNCERT v6i mét sur co cho thay, tép tin chira ma doc .zip chira bén trong cac
t€p tin thuc thi nhir .js (ddy la mét tép tin Javascript) hodic ép tin vin ban nhu
.doc, .xIs..., khi ngudi ding mé tap tin ndy ma dge sé duge kich hoat va tu dong
tai tap tin ma dgc ma hoa tai liéu va tir thue thi trén mdy. Véi trudmg hop mi doc
md héa tai liéu thi ma doc sé tién hanh ma hoa noi dung toan b céc dir liéu trén
mady nan nhin véi thudt todn ma héa manh dé khéng thé giai ma duoc vdi muc

 dich bit céc di li¢u trén méy dé téng tién nan nhén. Véi viée gia mao chinh cic
dia chi thu di¢n tir ctia don vi s€ lam cho nguoi ding khé phét hién cic thu gia

- mao dan dén s6 lrgng cac may tinh bi lay nhiém ma déc ma héa dir liéu co thé
ting cao.

Thyc hién Thong tu so 27/2011/TT-BTTTT ngay 04/10/2011 cia Bd
Thong tin va Truyén théng quy dinh vé diéu phdi céc hoat dong tmg clru sir ¢o
mang Internet Viét Nam, nhim ngin chin su lay lan va giam thiéu thiét hai cho

nguoi dung Internet, Trung tim VNCERT yéu ciu cdc co quan, t6 chirc cdn chi
' Y va ting cudng cong tac tuyén truyen rong rii dén cdc nhén vién, ngudl ding
mdy tinh dé phong ngira su ¢b c6 thé xay ra.



Cic phwong phép Iiy lan chii yéu ciia ma déc ma hos tai li¢u la: |

L. Gui @p tin dinh kém thu dién tr, khi nguéi diing mé tap tin thi ma' déc
s& tu dong lay nhiém vio méy tinh ngudi ding:

2. Giri thu dién tir hofc tin nhin dién tir ¢6 chita duémg dan dén ma doc va
yéu cdu ngudi dung tai vé v cai dat;

Ngoai ra may tinh con c6 thé bj ldy nhiém théng qua duomg khac nhur qua
cdc thiét bj lru tri, qua qud trinh cai dat phin mém khéng 16 ngubn gbe, sao
chép dir liéu tir mdy nhiém.... |

Déu hiéu nhan biét cua loai ma dbc sau khi mdy tinh bj nhiém 14 cac tai
li¢u, véin ban s& bi thay d6i ndi dung va doi tén phin mé rong, phé bién I3 cic
tap tin c6 dinh dang: .doc, .docx, .pdf, .xls, .xIsx, .jpg, .txt, PPL, .ppix,...mét s6
loai con khoa mdy tinh khéng cho sir dung va déi tién chude. .

D¢ phong ngira cic logi ma djc Ransomware trong tinh hinh hién nay,
Trung tim VNCERT khuyén céo cic don vi xir Iy mot so bién phép sau:

1. Phéng ngiva dé han ché téi da kha ning bi nhiém ma dpe:

- Phan quyén hop 1y cho cic loai tai khoan nguol diung, bao vé cac tép tin

khong cho phép xo4, sira ndi dung cdc tép tin quan trong.
i

- Cai dat va thuong xuyén cap nhat cho hé dicu hanh, phan mém chﬁngr mé
doc nhu Kaspersky, Symantec, Avast, AVG, MSE, Bkav, CMC...

- Chi y canh gidc véi cdc tdp tin dinh kém, cde dudng lién két 4n duoc gui
dén thu dién tir ngudi ding, ké ca nguol gui tir trong néi bé.

- Thyre hién céce bién phdp k¥ thuit nham kiém tra xac thuc nguoi ding trén
may chii giri email ciia don vi, tranh bj gia mao ngudi atn fir né1 bo.

- Tat cdc ché do tr dong mo, chay tap tin dinh kém theo thur dién tir.

2. Thuwe hién sao lwu div liéu dinh ky:

. 2 . dairi g

- Str dung cdc 6 dia luu trir nhe O cimg cidm ngoai, O dia USB dé luy trit

cac dir liéu quan trong trong mdy tinh. Sau khi sao luu xong dwa ra cat giir riéng.

- Str dung cdc cong cu, giai phap chuyén dung dé sao lwu dit liéu nhur: céc
may chi quan 1y tdp tin, may chi sao hru tir xa, céc céng cu luu trir ddm may
cho phép khéi phuc lich sir thay doi cta tap tin.




3. Xue ly khi phdt hign lay nhiém ma déc:

Khi ma doc lay nhiém vao may tinh, ma déc sé tién hanh quét va ma ho4
cdc tap tin trong mét khoang thai gian. Do do6, viée phan tmg nhanh khi phat
hién ra sy c6 6 thé gitip giam thiéu thiét hai cho dit liéu trén méy tinh va tang
kha ning khéi phuc dir liéu bi ma hoa. Cu thé can thue hién céc thao tic sau:

- Nhanh chéng tat may tinh bing céc ngét nguén dién.

- Khong dugce khoi dong lai may tinh theo cach thong thudng ma phai khéi
dong tir hé diéu hanh sach khéc (khuyén nghi hé diéu hanh Linux) nhu tir 6 dia
CD, USB,...sau dé thuc hién kiém tra céc tdp tin dir liéu va sao luu cac dit lidu
chura bl méa hoa.

- Céc tdp tin di bi ma hod twong doi kho dé giai ma, tuy nhién trong mét sb
truong hop c6 thé sir dung céc phﬁn mém khéi phue dir igu nhu FTK, Easells,
R-STUDIO,...dé khéi phuc céc tép tin nguyén ban di bi xo4.

- Cai dat lai toan bo hé thong, cai dat phan mém diét virus dong thoi thiét

" 14p ché do cap nhat phién ban tu déng.

Dé gitip cac co quan chirc ning theo doi, phédn tich va phan (mg nhanh
chéng véi céc loai ma doc méi, ngay khi phat hién xay ra su ¢6 vé ma déc
Ransomware can nhanh chong théng bao vé:

Piu méi diéu phoi ing ciru quic gia:

Trung 1dm Ung ctru khéan edp may tinh Viét Nam (VNCERT)

Dia chi: 18 Nauyén Du — Hai Ba Trung — [1a Néi
Dién thoai: 0436404423

Dién thoai di dong: 0934424009

Hom thu dién tir tiep nhén su co: ir@vncert.gov.vn
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